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SafeNet Authentication Service:
Authentisierung „as a Service“ - preisgünstig und flexibel

Die Wahl der richtigen Authentisierungslösung spielt eine zentrale Rolle dabei, die Risiken zu 
minimieren, denen Ihr Unternehmen ausgesetzt ist. Naturgemäß verfügen die besten Lösungen 
über die breiteste Palette von Token, können sowohl Anwendungen in der Cloud als auch lokale 
Applikationen absichern und schützen jedes Gerät im Netzwerk.

Allerdings geht es bei der Auswahl nicht nur um Sicherheit. Es geht auch darum, wie einfach 
Sie eine Authentisierungslösung einführen, verwalten und bezahlen können.

Die Administratoren von Authentisierungssystemen wissen, dass der Großteil der Kosten bei 
der laufenden Benutzer- und Token-Verwaltung entsteht. Eine echte Cloud-basierende Lösung 
wie der SafeNet Authentication Service senkt die Kosten drastisch.

Dieses Papier zeigt auf, warum der SafeNet Authentication Service für Ihr Unternehmen 
perfekt geeignet ist, wenn Sie eine Authentisierungslösung mit folgenden Merkmalen suchen:

•	 Einfache und schnelle Einführung durch automatische Workflows, die den Aufwand bei 
Administration und Konfiguration minimieren

•	 Günstiges Preis-Leistungs-Verhältnis, welches allen Budgetanforderungen gerecht wird 
und für Transparenz bei der TCO (Total Cost of Ownership) sorgt

•	 Unabhängigkeit von komplexen IT-Infrastrukturen durch Cloud-basierende Service-
Bereitstellung

Warum SafeNet Authentication Service?
Das Ziel des SafeNet Authentication Service ist es, die Zwei-Faktor-Authentisierung universell 
verfügbar zu machen.

Dazu bietet der SafeNet Authentication Service Lösungen, die einfacher zu nutzen und 
preisgünstiger sind als herkömmliche Hardware-Token und manuell bereitgestellte Systeme.

Der SafeNet Authentication Service zeigt, dass ein hohes Maß an Sicherheit weder hohe 
Kosten noch große Wartungsaufwände mit sich bringen muss. Seit mehr als zwei Jahrzehnten 
stellt SafeNet innovative Lösungen mit einem günstigen Preis-Leistungs-Verhältnis bereit.

Heute arbeitet SafeNet mit mehr als 2000 Unternehmenskunden aus dem kommerziellen 
Bereich, staatlichen Stellen und gemeinnützigen Organisationen in 70 Ländern zusammen, um 
das Angebot an Best-of-Breed-Lösungen bereitzustellen.

Unerreichte Flexibilität 
Sie wollen Ihr bestehendes Authentisierungssystem weiterhin einsetzen? Kein Problem. 
Sie können Ihre bereits getätigten Investitionen in Authentisierung vollständig nutzen und 
gleichzeitig ohne Einschränkungen von der hohen Sicherheit und dem unschlagbaren Preis-
Leistungs-Verhältnis des SafeNet Authentication Service profitieren.

Im Gegensatz zu anderen am Markt verfügbaren Lösungen erlaubt es der SafeNet 
Authentication Service, eine bestehende Token-Technologie weiter zu nutzen. Der Service kann 
parallel zu bereits vorhandenen Authentisierungssystemen betrieben werden. Dabei bietet er 
eine zentrale Sicht über alle Authentisierungsaktivitäten.

Ausgezeichnete Produkte 
und Lösungen
Unsere herausragenden Produkte 
und Lösungen gewinnen jährlich 
Auszeichnungen. Dazu zählen:
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Mit dem SafeNet Authentication Service können Sie:

Schnell migrieren
Steigen Sie mit dem kostenlosen Migrationsagenten schnell und einfach von Ihrer 
bestehenden Technologie um.

Zügig ausrollen
20.000 Benutzer in nur 20 Minuten autorisieren und zuweisen.

Leicht automatisieren
Fügen Sie Benutzer aus anderen Verzeichnisdiensten wie LDAP, Oracle, SQL oder dergleichen hinzu.

Aus einer großen Auswahl schöpfen
Nutzen Sie Harware-, Software-, mobile und Grid-basierte-Token unter einer  
Management-Konsole.

Unbegrenzt wachsen
Skalieren Sie ohne Grenzen bei der Benutzeranzahl. 

Authentisierung grenzenlos anpassen
Praktisch unendlich viele Richtlinien ermöglichen unterschiedliche Authentisierungslevel für 
verschiedene Benutzerprofile, Standorte oder Geräte.

Compliance vollständig herstellen
Leicht anzulegende, automatische und detaillierte Berichte für Compliance, Audit und 
Buchhaltung - egal, welches Format Sie benötigen, um allen wichtigen Sicherheitsstandards 
zu entsprechen. Dazu zählen unter anderem SOX, PCI oder HIPAA.

Jederzeit authentisieren
Bei jeder SaaS-Anwendung müssen Sie sich auf die Verfügbarkeit und Ausfallsicherheit 
verlassen können. Mit dem SafeNet Authentication Service erhalten Sie einen Dienst, dessen 

Verfügbarkeit garantiert ist. 
Unternehmen weltweit vertrauen 
darauf.

Alles schützen
Der SafeNet Authentication 
Service ist so flexibel, 
dass er sowohl mit lokalen 
Authentifizierungs-Technologien 
als auch mit Cloud-Diensten 
zusammenarbeitet. Cloud- und 
Web-Applikationen werden durch 
SAML geschützt.

Alles schützen: Netzwerke, 
Anwendungen und Cloud-Dienste

Der SafeNet Authentication 

Service nutzt die 

Standardprotokolle RADIUS 

und SAML. Im Wesentlichen 

heißt das, dass Sie jedes Gerät 

mit Netzwerkzugriff und jede 

Anwendung integrieren können. 

Dazu zählen auch die der 

wichtigsten Anbieter.
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Anwendungen und Geräte, die die Standardprotokolle nicht unterstützen, können durch die 
Installation eines Agenten für den SafeNet Authentication Service geschützt werden. Dieser 
Agent schützt zudem Desktops mit Microsoft Windows, Domänen, Remote Desktop Services 
und Benutzer von Terminal-Diensten.

Alle unsere Agenten stehen KOSTENLOS zum Download bereit.

Einfach zu nutzen 
Der SafeNet Authentication Service bietet Ihnen: 

•	 Automatische Provisionierung, Verwaltung und Deprovisionierung von Benutzern und 
Token mit

•	 Generelle Vorabzuweisung und Freigabe jeder Token-Art für bestimmte 
Benutzergruppen auf der Basis der vom Administrator festgelegten Richtlinien. Das 
spart Zeit und Geld.

•	 Provisionierung durch Self-Enrollment. So kann jeder Benutzer sich mit jedem Token 
registrieren, ohne dass ein Administrator eingreifen muss.

•	 Flexibles Richtlinienmanagement, mit dem Sie pauschale Definitionen anlegen und diese 
mit sehr granularen Policy-Optionen kombinieren können.

•	 Vordefinierte, praxiserprobte und rollenbasierte Sicherheitsrichtlinien.

•	 Unterstützung mehrerer Geschäftsbereiche (und der zugehörigen Netzwerk-Domänen). 
So kann das System zentral gesteuert und verwaltet werden; gleichzeitig lässt es sich zur 
Administration der lokalen Benutzer an die jeweiligen Geschäftsbereiche delegieren.

•	 Möglichkeit, Benutzer eines lokalen Authentisierungssystems zu synchronisieren, zu 
importieren oder manuell in den Cloud-basierenden SafeNet Authentication Service zu 
laden.

•	 Automatische zeitgesteuerte Reports mit vorgefertigten oder massgeschneiderten Vorlagen, 
die in Applikationen oder Dashboards von Drittanbiertern exportiert werden können.

•	 Umfassendste Auswahl an Hard- und Software-Token. Dazu gehört auch die Unterstützung 
von Token anderer Anbieter wie etwa OATH.

•	 Vollständige Anpassbarkeit, damit Sie die Authentisierung Ihrer Benutzer lückenlos 
definieren und steuern können.

•	 Cloud-basierendes Self-Service-Portal, mit dem die Benutzer Standardaufgaben selbst 
bearbeiten und einfache Probleme selbst lösen können, ohne dass ein Administrator 
eingreifen muss.

Geld sparen auf bezahlbare Art 
Der SafeNet Authentication Service ist die erste, mehrfach ausgezeichnete 
Authentisierungsplattform auf Basis von SaaS (Software as a Service).

Mit dem SafeNet Authentication Service bekommen Sie nicht nur die selben 
Sicherheitsstandards, die auch bei Organisationen wie der US-Raumfahrtbehörde NASA zum 
Einsatz kommen. Sie erhalten den Dienst auch zu wirklich bezahlbaren Konditionen. Möglich 
ist dies durch ein Preis-pro-User Abrechnungsmodell für alle benötigten Komponenten. Im 
Preis enthalten sind Verfügbarkeit rund um die Uhr, kostenlose Token, eine Management-
Konsole sowie Migrations- und Zugriffsagenten. So können Sie ruhig schlafen, bekommen 
wirtschaftliche Sicherheit und kalkulierbare Kosten.

Zudem können herkömmliche Authentisierungssysteme einen immensen Aufwand bei 
der Administration im laufenden Betrieb  verursachen: Neue Token müssen fortlaufend 
ausgegeben, Benutzer manuell registriert und wieder freigegeben, Berichte erzeugt, die 
Benutzung überwacht und viele andere Routinearbeiten ausgeführt werden. 

Integration des SafeNet 
Authentication Service
Sie können jedes Gerät, von dem 
aus zugegriffen wird, und jede 
Applikation integrieren.
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Kontakt: Alle Niederlassungen und Kontaktinformationen finden Sie im Internet unter www.safenet-inc.com
Folgen Sie uns:  www.safenet-inc.com/connected
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Das geht so weit, dass die Kosten für die Administration den Kaufpreis weit übersteigen 
können. Branchenumfragen belegen, dass im Lauf von drei Jahren die Ausgaben für die 
Wartung eines herkömmlichen, Server-basierenden Systems um den Faktor 4,4 über dem 
Beschaffungspreis liegen.

Der SafeNet Authentication Service arbeitet automatisch und provisioniert selbsttätig. Er wird 
über eine sichere Cloud-Infrastruktur bereit gestellt, die fast alle Ihre Administrations- und 
Hardware-Kosten eliminiert. Verlieren Sie Ihren Token, kann Sie das System innerhalb weniger 
Sekunden neu registrieren.

Im Preis enthalten sind die Agenten und die Software, die Sie benötigen - zur Absicherung aller 
Applikationen, zur Verbindung mit jedem Access-Point und für den Zugriff jedes Benutzers auf 
jedes System. Dadurch können wir in der Regel eine Kostensenkung von bis zu 60 Prozent im 
Vergleich zu einer herkömmlichen Lösung garantieren.

Testen Sie den SafeNet Authentication Service jetzt: 30 Tage KOSTENLOS 
Änderungen im Unternehmen müssen sinnvoll sein. Der Einsatz des SafeNet Authentication 
Service spart Geld, Zeit und Ärger. Die Aktivierung ist in wenigen Minuten ohne großen Aufwand 
erledigt.

Mit dem Wechsel der Authentisierungsplattform werden Aufwände und Ausgaben überflüssig 
– aber nicht Ihre ganzen bestehenden Technologien. Am besten schauen Sie sich selbst an, wie 
die Cloud-basierende Authentisierung Arbeitszeit und Geld sparen kann.

Über SafeNet
SafeNet, 1983 gegründet, ist einer der größten Anbieter der Welt im Bereich 
Informationssicherheit und sorgt zuverlässig für den Schutz sensibler Daten von führenden 
Unternehmen weltweit. Mit seinem datenorientierten Ansatz schützt SafeNet die wertvollsten 
Informationen über den gesamten Lebenszyklus hinweg - vom Datencenter bis zur Cloud. 
Mehr als 25.000 Kunden in Unternehmen und Regierungsbehörden vertrauen auf SafeNet 
beim Schutz und der Kontrolle des Zugangs zu sensiblen Daten, beim Risikomanagement, bei 
der Einhaltung gesetzlicher Vorschriften sowie bei der Sicherung von virtuellen und Cloud-
Umgebungen.

Melden Sie sich jetzt auf www.safenet-
inc.com/forms/try-now-safenet-
authentication-service an, um den Dienst 
unverbindlich 30 Tage lang zu testen. Die 
Einrichtung dauert nur wenige Minuten 
und ist absolut kostenlos.

www.safenet-inc.com
www.safenet-inc.com/connected
www.safenet-inc.com/forms/try
www.safenet-inc.com/forms/try

